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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA
I. Komputery mobilne – 61 szt.

1. Rok produkcji: nie wcześniej niż 2019 rok.

Zastosowanie
2. Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostępu do internetu oraz poczty elektronicznej.

Parametry techniczne
3. Ekran o przekątnej min. 15,6” FHD (1920 x 1080), z powłoką przeciwodblaskową.

4. Procesor osiągający w teście „PassMark Performance Test” co najmniej 6100 punktów według Załącznika nr 7.1 do SIWZ o nazwie „CPU List” (lista CPU).

Wykonawca w pkt 2.1 Formularza ofertowego (Załącznik nr 1 do SIWZ) zobowiązany jest podać nazwę oferowanego procesora, zgodnie z opisem procesora w kolumnie „CPU Name” Załącznika nr 7.1 do SIWZ oraz podać liczbę punktów uzyskanych przez oferowany procesor w teście, odczytaną z kolumny „CPU Mark” Załącznika nr 7.1 do SIWZ.

Wydajność procesora jest parametrem podlegającym ocenie w kryterium Parametry techniczne określonym w pkt XIII SIWZ.

5. Pamięć RAM: min. 8 GB DDR4 2400 MHz, możliwość rozbudowy do min 16 GB, min. 2 sloty na pamięci w tym min. jeden wolny.

6. Pamięć masowa: minimum 250 GB SSD M.2.

7. Karta graficzna osiągająca w teście „PassMark Performance Test” co najmniej wynik 930 punktów według Załącznika nr 7.2 do SIWZ o nazwie „Video Card List” (lista kart video).
Wykonawca w pkt 3.1 Formularza ofertowego (Załącznik nr 1 do SIWZ) zobowiązany jest podać nazwę oferowanej karty graficznej, zgodnie z opisem karty graficznej w kolumnie „Videocard Name” Załącznika nr 7.2 do SIWZ oraz podać liczbę punktów uzyskanych przez oferowaną kartę graficzną w teście, odczytaną z kolumny „Passmark G3D Mark” Załącznika nr 7.2 do SIWZ.
8. Klawiatura w układzie QWERTY, z wbudowanym w klawiaturze podświetleniem, (układ US -QWERTY), min 100 klawiszy. Wszystkie klawisze funkcyjne typu: mute, regulacja głośności, dostępne w ciągu klawiszy F1-F12. Nie dopuszcza się innego układu a w szczególności między klawiszami ALT i CTRL (oprócz klawisza FN i Windows z lewej strony).

9. Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy min. 2 x 2 W.

10. Dwa kierunkowe, cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowane w obudowę matrycy.

11. Kamera internetowa z diodą informującą o aktywności min. 0.9 Mpix trwale zainstalowana w obudowie matrycy wyposażona w mechaniczną przysłonę. W przypadku braku wbudowanej przysłony dopuszczane jest zastosowanie akcesorium, które umożliwia zamontowanie przysłony na obudowie, które nie będzie ograniczało zamknięcie laptopa.

12. Czytnik kart SD.

13. 1 port audio typu combo (słuchawki i mikrofon)

14. Łączność bezprzewodowa: karta Wireless AC 2x2 + Bluetooth 5.0.

15. Bateria i zasilanie: min. 3-cell, min. 45 Wh. Zasilacz o mocy min. 65W.

Wykonawca w pkt 2.2 Formularza ofertowego (Załącznik nr 1 do SIWZ) zobowiązany jest podać wartość pojemności baterii w [Wh].

Pojemność baterii jest parametrem podlegającym ocenie w kryterium Parametry techniczne określonym w pkt XIII SIWZ.
16. Szkielet obudowy i zawiasy notebooka wzmacniane.

17. BIOS

1) BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI,

2) Pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego.

3) Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji, oraz posiadać: datę produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i max. osiąganej prędkość lub prędkości nominalnej procesora, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. 

4) Funkcje logowania się do BIOS na podstawie hasła,

5) Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym lub technologia, która samoczynnie/automatycznie przeprowadzi kopię BIOS do własnej podręcznej zaszyfrowanej i odseparowanej pamięci, o ile rozwiązanie to jest na stałe zintegrowane w komputerze i jest nieusuwalne ale za to można je włączyć lub wyłączyć z poziomu BIOS.

18. Wymagania:

1) Certyfikat ISO 9001 (lub równoważny dokument) dla producenta sprzętu.

2) Certyfikat ISO 14001 (lub równoważny dokument) dla producenta sprzętu.

3) Deklaracja zgodności CE.

4) Oferowane modele komputerów muszą spełniać kryteria środowiskowe, w tym są zgodne z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.

5) Oferowane modele komputerów muszą poprawnie współpracować z oferowanymi systemami operacyjnymi.

6) Certyfikat EnergyStar (lub równoważny).

7) Certyfikat TCO (lub równoważny dokument), wymagana certyfikacja na stronie:

http://tcocertified.com/product-finder/ (lub równoważnej).

Diagnostyka

19. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych.

Bezpieczeństwo
20. Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.

System operacyjny
21. Wymagania systemu operacyjnego:

1) Licencja na zaoferowany system operacyjny musi być w pełni zgodna z warunkami licencjonowania producenta oprogramowania.

2) Interfejsy użytkownika dostępne w kilku językach do wyboru – minimum w polskim i angielskim.

3) Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika.

4) Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne – wymagane podanie nazwy strony serwera www.

5) Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

6) Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

7) Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

8) Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

9) Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe.

10) Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

11) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

12) Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

13) Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę Zamawiający rozumie zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

14) Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.

15) Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

16) Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie, praca systemu w trybie ochrony kont użytkowników.

17) Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

18) Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

19) Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

20) Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny

21) Mechanizmy logowania w oparciu o:

a) Login i hasło,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

22) Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

23) Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

24) Wsparcie dla środowisk Java i .NET Framework – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

25) Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

26) Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

27) Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.

28) Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

29) Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

30) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

31) Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

32) Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

33) Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

34) Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

35) Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.

36) Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.

37) Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

38) Możliwość nieodpłatnego instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.

39) Zaoferowane oprogramowanie musi pozwalać na przenoszenie pojedynczych sztuk oprogramowania do jednostek zależnych.

Oprogramowanie antywirusowe

22. Oprogramowanie antywirusowe, z wykupioną licencją na okres 2 lat, umożliwiające skanowanie w czasie rzeczywistym. Oprogramowanie antywirusowe powinno codziennie przynajmniej 2 razy pobierać aktualizację bazy zagrożeń.

Oprogramowanie dodatkowe
23. Dołączone do oferowanego komputera oprogramowanie producenta komputera z nieograniczoną czasowo licencją na użytkowanie umożliwiające:

1) upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji,

2) możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta (aplikacje producenta komputera zainstalowane lub niezainstalowane ale mogące lub wymagane aby zostały zainstalowane na danym urządzeniu) przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :

a) o poprawkach i usprawnieniach dotyczących aktualizacji,

b) dacie wydania ostatniej aktualizacji,

c) priorytecie aktualizacji,

d) zgodność z systemami operacyjnymi,

e) jakiego komponentu sprzętu dotyczy aktualizacja,

f) wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e,
lub zaoferowanie komputerów mobilnych wyposażonych w dodatkowe oprogramowanie producenta z nieograniczoną czasowo licencją na użytkowanie, które nie udostępnia informacji o „wszystkich poprzednich aktualizacjach z informacjami jak powyżej od punktu a do punktu e” (23.2.f) jakie były dla danego sterownika, aplikacji, BIOS’u, o ile jest możliwe otrzymanie powyższych informacji z dedykowanej strony producenta komputera ze sterownikami i oprogramowaniem sprzętowym,
3) pobranie najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne,

4) rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty (dd-mm-rrrr),

5) sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą (dd-mm-rrrr) i wersją (rewizja wydania),

6) prezentacje wykazu wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera.

Porty i złącza

24. Wbudowane porty i złącza: min. 1 x HDMI 1.4, 1 x RJ-45, 2 x USB 3.1, 1 x USB TYP-C, 1 x USB 2.0, port zasilania, złącze linki zabezpieczającej.

Warunki gwarancyjne, wsparcie techniczne.

25. Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii. 

26. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera (może być sam rok produkcji), aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego) lub sprawdzenia na większej liczbie witryn internetowych niż jedna, pod warunkiem, że witryny te nadal będą prowadzone przez producenta urządzenia.

Dodatki

27. W zestawie mysz przewodowa lub bezprzewodowa

II. Warunki gwarancji i serwisu (dotyczy komputerów mobilnych)
1. Gwarancja producenta min. 36 miesięcy od dnia podpisania protokołu odbioru końcowego.
III. Urządzenia wielofunkcyjne – 60 szt.
1. Rok produkcji: nie wcześniej niż 2019 rok.

2. Funkcje standardowe: kopiowanie, drukowanie, skanowanie.

3. Rozdzielczość optyczna: co najmniej 1200 x 1200 dpi.

4. Prędkość wydruku: co najmniej 36 str./min.

5. Czas wydruku pierwszej strony: nie dłużej niż 8 sek.

6. Zainstalowana pamięć: co najmniej 256 MB.

7. Obciążenie maksymalne miesięczne: co najmniej 50.000 wydruków.

8. Prędkość procesora: co najmniej 750 MHz.

9. Podajniki standardowy / maksymalnie: co najmniej 250 arkuszy podajnik standardowy, możliwość rozbudowy do co najmniej 800 arkuszy.

10. Podajnik uniwersalny: co najmniej 50 arkuszy.

11. Podajnik ADF: co najmniej 50 arkuszy.

12. Pojemność tacy odbiorczej: co najmniej 100 arkuszy.

13. Druk dwustronny: automatycznie.

14. Podłączenie: USB 2.0, Ethernet 10/100, Wi-Fi.

15. Języki druku: PCL, PS, PDF 1.7, XPS.

16. Ekran LCD, kolorowy.

17. Skanowanie: co najmniej 20 stron/min.

18. Bęben: co najmniej 50.000 wydruków.

19. Toner dostarczony wraz z urządzeniem: co najmniej 2000 wydruków.

20. Głośność: nie więcej niż 56 dB.

21. Kabel USB: długość co najmniej 1,5 m.

IV. Warunki gwarancji i serwisu. (dotyczy urządzeń wielofunkcyjnych)
1. Gwarancja min. 36 miesięcy od dnia podpisania protokołu odbioru końcowego.
UWAGA:

Negatywna weryfikacja powyższych parametrów, po dostawie i oddaniu do eksploatacji, może skutkować rozwiązaniem umowy, obowiązkiem naprawienia szkody oraz obowiązkiem dostawy przedmiotu zamówienia o parametrach zgodnych z SIWZ.
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